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Johanna Parikka Altenstedt

Senior Consultant in Cyber Security at AFRY

Currently working with Energy, Waste Management and Drinking
Water (Critical infrastructure)

"Cyber Security is Sustainability"

Life-long Learner

Master of Science in Sociology and Social Sciences

Ph. Licentiate In Media and Communication Sciences

Juris Candidate & Master of Law

EU Project Leader & Former Head of Office of MEP, Brussels
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JAO

The Liguid Modernity

Zygmunt Bauman
1925 (Poznan, Poland) - 2017 (Leeds, UK)

-

”In the liquid modern world, success is
no longer measured by the amount of
property we own, but by our ability to
adapt and change...” (2000)



Bild 4

JAO Bauman was born in Poland in 1925 and lived through World War II. During the war, he served in
the Soviet-controlled Polish First Army and fought against Nazi Germany.
3.

Bauman was a committed Marxist during his early years, but he later abandoned Marxist ideologies and shifted towards a bro

Max Weber and Michel Foucault.
Johanna Parikka Altenstedt; 2024-06-11T21:44:21.754



The Risk
Based Approach

According to Bauman, freedom is not simply
about evading risks, but rather about accepting
the responsibility of managing them. With the
increasing complexity and interconnectedness of our
lives, it is no longer feasible or desirable to entirely
avoid risks.

Instead, success lies in understanding and
confronting these risks head-on. It requires us to be
proactive in our decision-making, anticipating
potential challenges and taking calculated risks.
Embracing this mindset allows us to maintain agency
over our practice and promotes resilience.
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Let” s connect some dots and show where the

lawyers need to be part of the team!
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IacpA sl e loln]Sid[e Cyber Threats

The Swedish Security Police and the
Military Intelligence report regurlarly.

2024 there are three major antagonist states
conducting hybrid war — directly and through
proxy in the Middle East.
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EXAMPLE

Deficiencies In
current server room

— Escape doors that provide direct access

— Doors always open

— Uncertainty about fire protection

— Window accessible via the escape stairs

— No alarm

— There are operator stations that should not be
in server rooms




A1 N B LT ET| -+ et et

START SPORT PLUS UPFTACK NOJE TIPSA KULTUR LEDARE TV

Varningen: Prylarna
som spionerar pa dig for

Omni Toppnyheter Senaste nytt Bevakningar

SVENSKA SAKERHETSLAGET

Man atalas — ska ha kartlagt
kansliga militaranlaggningar

En 66-arig man atalas for grov obeharig befattning med hemlig uppgift. Enli
aklagaren har mannen under lang tid bedrivit en omfattande kartliggning a
kiinsliga militdra anliggningar i Sverige.

- Sétrer pa vilker materialet inhdmtas tyder pa en systematik samt en hag
niva av kunskap. Av uppgifterna i malet framgdr att detta ir en kartliggning
som &r nirmast professionell. Mannen har férvarat ett stort antal hemliga
uppgifter i sin bostad, sdger senior aklagare Mats Ljungqvist i en kommentaj|

Han tilligger att "Rijandet av uppgifter kan innebiira men for rikets

Nyhetar / Ryssland

Rysk hackergrupp
bakom cyberattack mot
Sverige

a Marin Palmborg

Publicerad 2024-03-05 12.05

+Folf [ Mejla ADela [ spara
Flera myndigheter har haft tekniska problem under tisdagen.

En pro-rysk hackergrupp havdar nu pa Telegram att de utfort riktade
cyberangrepp mot Sverige.

— Vi har blivit utsatta f6r en Gverbelastningsattack, sdger Per Lévgren pa
integritetsskyddsmyndigheten.

Bank-ID har stora problem - Swish paverkas

120230624

Det pagar en driftstérning hos Bank-1D.

Problemet har tillkommit runt lunchtid p3 [8rdagen och det finns inga uppgifter om nar det kan vara I8st.

torningen paverkar bland annat méjligheten att logga in till natbanker, men dven Swishbetalningar.

GVEAUPLPIPHVIPRL  Dagens namn Matlda, Maud

Fragaoss  Tipsa oss

Sverige utsatt for GPS-sabotage

3jan 23.39 Peter Schwartz a DELAQ)

Delar av satellitnavigeringen for flygtrafik och sjofart i Sydsverige slogs ut under
julhelgen i en omfattande stérning av GPS-system i Ostersjéomradet, rapporterar SVT.

Planen har istallet fatt forlita sig pa markbaserad navigering.

Utover Sverige har delar av Finland, Danmark, Tyskland, Polen och de baltiska
landerna drabbats.

Overstelsjtnant Joakim Paasikivi sager till SVT att det &r Ryssland som troligtvis ligger
bakom sabotaget.

— Jag tror att det har ar en del i den ryska metoden att forséka paverka oss inom sa
kallas hybridkrigféring, det vill sdga att man hela tiden haller sig pa en niva lagre an
konflikt. Jag tror att det kan vara ett satt fér Ryssland att skapa osakerhet och visa
styrka, sager Joakim Paasikivi.

Forsvarets radioanstalt, FRA, har inte velat kommentera stérningarna, men
Transportstyrelsen har bekraftat anmainingarna om storningar i flygtrafiken.

— Sverige har inte paverkats sa mycket, men vi féljer situationen noggrant, sager Johan
Westin, flyginspektér pa Transportstyrelsen till SVT.

Foto: Johan Nilsson/TT

IT-ATTACKER

© Forsdken att hacka
journaler dkar stort: "En
mardrom”

110min @ Minsida A Dela

Publicerat fredag 1 mars kl 05.00

© Region Skane ser en tydlig 6kning av digitala hackerforsok.

o [T-attacker i jourr kan fa stora k k for patienter.

© Nu ska regionens 36000 anstallda sdkerhetsutbildas.

Hundratals djur ruttnade och gick forlorade for forskningen, daribland en grésal. Foto:
Lise Aserud/NTB

LUNDS UNIVERSITET

© Nytt fryshaveri: Hundratals
djur ruttnade pa Lunds
universitet
2:43min @ Minsida M Dela

Publicerat torsdag 29 februari k| 07.14

o Efter att tiotusentals prover forstorts pa Karolinska institutet, kan Ekot nu
avslja annu ett fryshaveri i forskningsvarlden.

DAGENS NYHETER.

SVERIGE

Nyheter Sverige Varlden Ekonomi Kultur Sport Klimatet Le

20 ar av data borta - hackarna
kom at siikerhetskopior

Uppdaterad 2024-02-15 Publicerad 2024-02-14

Teknikstrul hos flera
samhiillsaktorer

Fryshaveri pa KI - aratal av
forskning forstd

tras five Ju blev plSLalgt 18 v

suT

Detta efter en annan attack mak flera aktdrer far precis ekt dr sedan —
Sven di pd alla jSrtans dag.

Enlct ek ehefe
rzslastringsati

Den kriminella hackargruppen Akira som har utfore
flera evberattacker mot svenska mal hotar med att

o b roar syt e Eicka stora mingder stulna data frin ett av sina offer:

. sctesaon :
Bjuvs kommun.

Start > Nyheter > Regional sérskild sjukvardsledning med anledning av cyberattack mot Sq

Regional sarskild sjukvardsledning
med anledning av cyberattack

Regeringen larmar larosaten

Nu larmar regeringen om att l&rosaten runt om i Sverige maste hoja sakerheten. Under
fredagen kommer regeringen samla féretradare fran landets ldrosaten och ha ett méte med

rektorer.

— Och da kommer vi framhalla vikten av att de ser éver beredskapen i den har typen av
forskningsanlaggningar. Det handlar ju ocksa om att ha en 6kad beredskap fér olika typer
av utlandska aktorer som just bedriver underrattelseverksamhet, sager Mats Persson (L),

utbildningsminister.

mot Sophiahemmet

Publicerad 28 februari 2024

Regional sarskild sjukvardsledning (RSSL) ar sedan sent i
tisdags kvall aktiverad i stabslage med anledning av den
cyberattack som riktats mot Sophiahemmet.
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1. Analysis based on the risk perspective -
external risks and risk/yvulnerability within




Dagens industl'i START BORS MARKNADSNYTT BEVAKNINGAR LEDARE

Getinge lyfter juristerna till
affarsstrateger

Med en allt mer komplex juridisk verklighet férandras
juristens roll inom storbolag som Getinge. Anna
Romberg, chef for hallbarhet, legal och compliance,
betonar vikten av att automatisera rutinuppgifter for
att frigora tid for strategiskt arbete och
vardeskapande radgivning.

Publicerad: 26 augusti 2024, 10:25

Per Olof Lindsten
Text







